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ESTUDO TECNICO PRELIMINAR
Lei n°® 14.133, de 1° de abril de 2021

SERVIGCOS SEM DEDICAGAO DE MAO DE OBRA EXCLUSIVA
DISPENSA DE LICITAGAO N°: 6/2025
PROCESSO ELETRONICO NUMERO: 106/2025

OBJETO: Contratagdo de empresa para prestagcdo de servico de gerenciamento de sistemas
computacionais para realizagao de Eleigcdo Online.

| — Descri¢cao da necessidade da contratagao

A contratagdo em questao visa atender a demanda por processo eleitoral que determinara os Conselheiros
e o Diretor Previdenciario do Instituto para o triénio 2025/2028. As elei¢des visam atender ao determinado
pela Sec¢do Il da Lei Complementar Municipal 220/2005, a qual versa sobre a Administracdo do RPPS de
Diadema, além de legislagdo pertinente aos RPPS’s, em especial ao Artigo 40 da CF/88. Em atendimento
a LC 220/05 as eleicbes em questao deverao ser realizadas mediante votagao secreta.

Em reunido realizada no dia 12 de margo de 2025, a Comissao Eleitoral, nomeada através da Portaria
8.503, de 5 de margo de 2025, optou pela realizagao de elei¢gdes na forma eletrénica. A preocupacgao é de
mobilizar o maior numero de eleitores, e facilitar o acesso ao recurso para votacao. Para tanto, decidiu-se
pela contratagdo de solugdo que evite ao maximo a necessidade de deslocamento do eleitor e
paralelamente garanta a segurancga, unicidade e registro de cada voto por meio de sistema confiavel e com
recursos que evitem falhas.

Em vista da necessidade de contratagao célere e embasado no Art. 75, Inciso Il, da Lei 14.133/21, a
contratagao sera realizada por Dispensa de Licitagao.

Il — Area requisitante

Area Requisitante Responsavel
Superintendéncia Anténio Mario Carneiro Pereira
Atuacao na fase preparatéria Participantes/Responsaveis Papel desempenhado
Pesquisa de pregos André Luiz Silva Ramos Agente de Contratacado
Estudo Técnico Preliminar Lenira de Souza Cardozo Equipe de apoio
Termo de Referéncia Victor Arruda Danilevicius Equipe de apoio
Conducéo do Processo Participantes/Responsaveis Papel desempenhado
Compra, acompanhamento e condugéo André Luiz Silva Ramos Agente de Contratacéo
Ordenagao de Despesas Anténio Mario Carneiro Pereira | Ordenador de Despesas
Auditoria interna Elaine Cordeiro da S. Rigueira Controle Interno
Assessoria Juridica Eduardo de Carvalho Alves Procurador
Lenira de Souza Cardozo Fiscal Administrativo
Administragcado do Contrato Lenira de Souza Cardozo Fiscal Técnico
Antbnio Mario Carneiro Pereira Gestor

Il - Descrigéo da solugao como um todo

O objeto é a contratacdo de empresa especilizada para a realizagao de elei¢cdo online contemplando toda
a estrutura necessaria:

e Sistema eletrénico plataforma web de gerenciamento de eleigédo: pré-elei¢cdo (inscri¢cdes), elei¢cao
(votagao) e pos elei¢cao (apuragao);
Rua Orense, 41 - 172 Andar - Centro - Diadema/SP - CEP 09920-650 - PABX: 11-4043-3779.
CNPJ: 00.438.795/0001-14



2 ETP — SERVICOS SEM DEDICACAO EXCLUSIVA DE MAO-DE-OBRA
) CONTRATACAO DIRETA

IPRED - Instituto de Previdéncia do Servidor Municipal de Diadema
Estado de Sdo Paulo

e Suporte técnico e suporte operacional;
e Envio por SMS/e-mail para eleitores (senha e recuperacéo, avisos, etc);
e Capacidade para o minimo de 10.250 eleitores durante o periodo de 2 dias.

Sistema eletrénico plataforma web

Especificagdes minimas do sistema:

e Linguagem de programacao e hospedagem: devera utilizar linguagens e métodos de programagao
atuais e disponibilizados em servidores de ultima geragao;

e Bancos de dados: o banco de dados devera utilizar-se de uma unica base, sera de propriedade do
IPRED e disponibilizado em formato adequado as suas necessidades;

e Manutengao: o servidor devera estar sempre atualizado e devera possuir rotina de backup diaria,
possuindo redundancia e percentual de disponibilidade de, ao menos, 98%;

e Layout: funcionalidades e operagdo com facil utilizagdo para os usuarios e eleitores;

e Importagdo: permitir importacdo de banco de dados a ser disponibilizado pelo IPRED em formato
Xls ou MySQL;

e Integragdo: permitir integragédo para acesso com o site/portal do IPRED;

e Compatibilidade: ser acessivel de forma responsiva através de Desktop e Smartphone com os
principais navegadores do mercado (Microsoft Edge, Google Chrome, Mozilla Firefox e Safari);

e Acessibilidade: possuir ferramentas para acessibilidade, tais como aumento de letra, cores
contrastes e vocalizado para deficientes visuais;

e Segurancga: devera garantir a seguranca e sigilo das informagdes conforme Lei n® 13.709/2018 —
Lei Geral de Protecédo de Dados, em relagao a atividades de tratamento de dados pessoais.

Modulos e funcionalidades:

e O IPRED disponibilizara as informag¢des necessarias para o funcionamento do sistema e processo
eleitoral em formato .xls ou MySQL;

e Ao final da eleigdo, devera ser disponibilizado arquivo exportado do sistema contendo as
informagdes geradas pela votagao: resultado da eleigédo e votos computados em formato de planilha
eletrénica (.xIs), bem como emitir relatério assinado digitalmente com certificado digital ICP-Brasil
de zerésima e de apuragao;

e A solugdo devera possuir no minimo os moédulos/partes/sistemas de: cadastros (eleitores, usuarios
para gestao); eleicdo e apuragdo com funcionalidades minimas definidas neste documento.

Modulo de cadastros:

e Cadastro de usuarios: o cadastro de usuarios devera disponibilizar acesso aos usuarios para
gestdo e permissdo aos moédulos por meio de categorias de acesso conforme fungao: gerencial,
auditoria, eleitor, comisséao eleitoral e técnico;

e Cadastro de eleitores: importacdo da base de dados de segurados eleitores contendo as
informacdes minimas necessarias para votagao:

Ente;
Nome;
Data de nascimento;
CPF;
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o RG;
o E-mail;
o Situagao.

o O sistema devera ter recurso para cadastro de senha para realizagao da votagao, devendo adotar
procedimento para o primeiro acesso por meio de senha provisoria, e somente apos a alteragao de
senha o acesso a votagao sera liberado;

e O sistema devera permitir a realizagdo de atualizagdo de email durante o processo eleitoral para
contemplar os eleitores que nao possuirem email cadastrado nas bases de dados;

e O formato da senha a ser adotado devera seguir os seguintes pardmetros:
o Conter numeros e letras;
o Na&o ser numero sequencial;

o Nao serigual a data de nascimento.

e A recuperagdo da senha em caso de esquecimento devera ser feita por meio que garanta a
integridade do acesso.

Modulo eleicao
e O moddulo eleigdo devera conter as funcionalidades minimas para realizagdo da votagao;

e Devera dar acesso ao eleitor para a votagdo com usuario e senha, sendo usuario o numero de
CPF. A votagao somente sera liberada apoés identificagao do eleitor;

e O sistema devera emitir relatério de inicio de votagao de “zerésima”, para demonstracéo e ateste
da inexisténcia de votos computados;

e Telapararealizagdo da votagdo com acesso individualizado para cada vaga: Diretor Previdenciario,
Conselheiro Fiscal e Conselheiro Deliberativo;

e Avotacdo devera ter os seguintes recursos e informacoes:
o Permitir a votagdo de um unico candidato para cada vaga;
o Permitir um unico voto para cada eleitor;
o Permitir a anulagao de voto;
o Permitir voto em branco;
o Campo para digitagdo do numero do candidato, exibindo seu home e foto;

o Apos selecdo do candidato o sistema devera apresentar as opgées CONFIRMAR ou
CANCELA. Caso o voto seja cofirmado, devera exibir mensagem de concluséo;

o Apds a realizagdo do ultimo voto, o sistema devera emitir comprovante de votagao,
devendo conter hash unico para cada eleitor, sem registrar a qualidade do voto;

o A impressao de comprovante deve permitir a visualizagdo em video antes da impressao,
tendo a opgcdo de impressao fisica ou digital em formato .pdf, o qual serd enviado
automaticamente para o email do eleitor;

o O comprovante de votacdo deve conter as seguintes informagdes:

= Nome do eleitor;
= Ente;

= CPF;

= Dara e hora;
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= Numero de comprovante gerado pelo sistema, sendo esse um cogigo unico para
cada eleitor.

Modulo apuragao

e O moddulo de apuragao devera conter itens necessarios para emissao de relatérios e estatisticas
da eleigao;

e O acesso devera ser restrito aos usuarios habilitados a utilizarem este modulo;

e Permitir consulta aos resultados da votagéo para cada cargo de forma individual;

e Emissao de relatério oficial com o resultado da eleicdo, exibindo os candidatos em ordem
decrescente de numero de votos, devendo ser individual para cada cargo, contendo o total de votos
validos, brancos e nulos;

e Consulta de registro de votagao por meio do CPF do eleitor;

e Consulta de eleitores que votaram ou néo;

e Consulta de eleitores por ente e situagéo (ativos ou inativos);

o Possibilitar a emissao dos relatérios com a opgéo de visualizagao prévia em video, com opgao de
impressao fisica ou em formato .pdf e .xIs;

e Emissao de relatério estatistico do resultado em formato de graficos.
Seguranga

e O sistema devera seguir a Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados para tratativa de
dados pessoais;

e O sistema deve garantir a integridade dos dados e confiabilidade;

e Garantir a unicidade do voto, possuindo recurso de critica e impedimento do eleitor votar duas
vezes ou mais;

e Garantir a computagao de cada voto no total geral de votos;
e Na&o permitir alteragbes de processo de votagao;

e Cripotografia de toda a comunicacao entre a estagdo (equipamento) utilizado pelo eleitor, até a
apuragao dos votos;

e Checagem da indentidade do eleitor;

e Possuir mecanismos de segurancga contra ataques de furto de dados e interceptagéo de trafego,
garantindo o sigilo das informagdes, em especial as dos eleitores e dos votos;

e Efetuar o controle geral de logs de acesso, com registro e possibilitando a geragao de relatérios
com todas as ocorréncias;

e Possuir mecanismos para registro do voto por meio de arquivos de log, com data, hora, minutos e
segundos e endereco de IP;

e Possuir configuragédo para acesso por nivel de hierarquia de usuarios: administrativo e eleitores;

e Eliminar falhas decorrentes de cdédigos maliciosos, criagao e alteragdo de codigos, alteragao de
URL, alteragao de formularios e alteragao de parametros;
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O sistema e o banco de dados deverao permitir a auditoria sobre todas as alteragdes, inclusbes e
exclusodes, tendo registro de todos os procedimentos e a identificagdo do usuario;

O sistema deve impedir a apuragcdo antecipada, sendo somente possivel apurar com o uso de
chave criptografica da Comisséao Eleitoral.

Disponibilidade

O sistema devera estar hospedado em data center com padrdes Tier 4 ou superior e atendam aos
requisitos de seguranca e de performance garantindo a execugao do servico;

A infraestrutura devera ter capacidade de execugao, sem interromper a operagao dos servicos;

As manutengbes preventivas devem ocorrer de forma programada com a finalidade de néo
interromper a utilizagao do sistema no periodo de votacgao;

Possuir recurso de link redundante e via de distribuicdo de energia que garanta o funcionamento
continuo no periodo da eleigao.

Auditoria

A aplicacdo sera auditada pelo Comissao Eleitoral e pela empresa contratada, tendo a finalidade
de aferir o atendimento dos requisitos deste Termo de Referéncia;

O sistema sera auditado em todo o processo até a finalizagdo da eleigao;

A empresa fornecedora do sistema devera apresentar documentagao referente a aplicagdo e a
estrutura que comprove o funcionamento do sistema, e permitir/garantir a execugcéo dos seguintes
procedimentos:

Auditoria em cédigos da aplicagdo e o banco de dados;

Validagao e testes do algoritmo criptografico;

Teste de desempenho e stress do sistema;

Validacdo e testes do ambiente de produgao, referente a segurancga e confiabilidade;

Teste de computagao e unicidade do voto;

Teste para garantia de que o voto do eleitor foi realmente computado para o candidato

escolhido;

Testes de segurancga do sistema;

o Teste de capacidade minima de acesso a aplicagdo, conforme estipulado neste
documento;

o Assinatura digital pela auditoria da zerésima do sistema;

Monitoramento durante o periodo da eleigdo, acompanhando a performance do sistema;

o Verificagdo da quantidade de eleitores cadastrados e os eleitores que participaram

efetivamente da eleigao;

o O O O O O O

(@)

Apés a verificagdo inicial, a empresa emitira relatério indicando as conformidades e n&o
conformidades em relagdo ao Termo de Referéncial, o qual sera apresentado a Comissao Eleitoral
e o conteudo sera lavrado em Ata. Caso seja necessaria a realizagdo adequagdes, sera estipulado
prazo para tal, em tempo habil, de forma a ndo prejudicar a realizagéo da eleigéo.

Apresentacéo e treinamento

A empresa devera realizar apresentagéo e treinamento em datas e horarios a serem agendados,
demonstrando todas as funcionalidades do sistema, na sede do IPRED;

O treinamento inicial devera ser ministrado durante o processo de implantagao para ao menos oito
usuarios servidores do IPRED / Prefeitura de Diadema.

Suporte técnico e operacional

A empresa contratada sera responsavel pela execugéo da carga de base de dados dos eleitores e
devera atender aos seguintes itens:
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o Possuir suporte operacional e técnico;

o Realizar atendimento aos eleitores em caso de duvidas referentes a aplicagdo durante o
periodo de eleicdo, podendo contar com a equipe de servidores do IPRED que estarao
disponiveis;

o Para atendimento aos eleitores, a contratada devera disponibilizar dispositivos do tipo
tablet ou notebook com acesso a internet prépria em quantidade minima de quatro
aparelhos;

o Realizar o monitoramento de votagao.

Envio de SMS/e-mail
e A estrutura devera enviar senha proviséria por meio de e-mail, contendo instrugdes de alteragao
de senha, sendo a liberagao para votagao feita somente apos esse procedimento;

e Devera possibilitar a recuperagédo de senha em caso de esquecimento;

e O envio da senha provisoria devera ser possivel logo apds a atualizacdo de email por parte dos
eleitores, ainda que durante o processo eleitoral

Performance

e A solugdo devera ter capacidade para a realizagdo de votagdo para aproximadamente 10.250
eleitores pelo periodo de 2 dias, com os seguintes requisitos minimos:

o Infraestrutura para acesso simultdneo de no minimo 1.500 (mil e quinhentas) conexdes;
o A aplicagéo devera realizar ao menos 500 (quinhentas) transagdes por minuto;
o Possuir tempo de resposta de, no maximo dois segundos para cada transagdo completa;

o Emissao de relatério e justificativa caso haja interrupgao da eleigéao.

IV - Estimativa das quantidades a serem contratadas

Para o servigo referido sera necessaria uma Unica contratagéo.

DESCRICAO

MODO QUANTIDADE
FORNECIMENTO NECESSARIA

GERENCIAMENTO DE SISTEMAS COMPUTACIONAIS

PARA REALIZAGAO DE ELEIGAO ONLINE SERVICO

TOTAL DE QUANTIDADES ESTIMADAS

V - Estimativa do valor da contratagao

VALOR VALOR
MENSAL GLOBAL
ESTIMADO | ESTIMADO

MODO QUANTIDADE
FORNECIMENTO | NECESSARIO

DESCRICAO

GERENCIAMENTO DE
SISTEMAS

1 | COMPUTACIONAIS PARA SERVICO 1 SIGILOSO | SIGILOSO
REALIZAGCAO DE ELEICAO
ONLINE

Diante ao exposto, a estimativa total do valor da contratagcéo é de carater sigiloso.
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VI - Justificativas para o parcelamento ou nao da solugao

O parcelamento do objeto ndo foi considerado viavel pela Administragdo, uma vez que para garantir a
seguranca e a lisura do processo eleitoral, uma Unica empresa devera se responsabilizar pelo
gerenciamento do sistema. Além disso trata-se de uma solugao global, sendo impossivel fraciona-la.

O pagamento a contratada sera realizado integralmente apds a execugédo do servigo, pois este tera a
duragdo aproximada de um unico més, sendo que qualquer retardamento ocasionado pela contratada e
que comprometa o processo eleitoral acarretara na adogado das medidas legais cabiveis por parte do
IPRED.

VII - Alinhamento entre a Contratagao e o Planejamento

A contratacao do servigo em questdo nao se encontra vinculado ao Plano de Contratagdes Anual de 2025,
uma vez que para adocao desta medida era imprescindivel a manifestacdo da Comissao Eleitoral formada
somente no ano vigente. Ocorre, no entanto, que se trata de medida extraordinaria com justificativa cabivel
dada a natureza do objeto.

A contratagdo em questao, embora ndo seja emergencial, € justificada pela necessidade da realizagédo das

eleicdes do IPRED, impostas por forga da Lei Municipal Complementar 220/2005 e é prevista dentro dos
planejamentos do Instituto.

VIII - Posicionamento conclusivo sobre a viabilidade e razoabilidade da contratagao

Esta equipe de planejamento declara esta contratacdo com base neste Estudo Técnico Preliminar,
consoante o Art. 18 da Lei 14.133/2021.

DECLARO que:

(X) E VIAVEL a presente contratag&o.
( ) NAO E VIAVEL a presente contratag&o.

Diadema, 24 de margo de 2025.

(Assinado eletronicamente) (Assinado eletronicamente)
Victor Arruda Danilevicius Lenira de Souza Cardozo
Equipe de apoio Equipe de apoio

(Assinado eletronicamente)
André Luiz Silva Ramos
Agente de Contratagao
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